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ANEXO Il — ESPECIFICACOES TECNICAS

Objeto: Aquisi¢ao de Licengas SDWAN para Firewall Check Point, roteadores SDWAN para unidades
remotas, servicos de instala¢ao, treinamento e suporte técnico por 36 meses.

Lote | Item Descrigdo Quantidade
Licengas Blade SDWAN Firewall Check Point 36 meses -
01 4xCPSB-SDWAN-7000-3Y, 1XCPSM-NGSM150, 1xCPSB-EVS- 4
150-2Y
Roteadores SDWAN (Equipamento de Referéncia Quantum
02 75
o1 1575)

Licencas de Software e Garantia 36 meses CPAP-SG175-SNBT,

03 CPSB-SNBT-1575-2Y, CPSB-DSWAN-1575-3Y 75
04 Servigo de Instalagdo 75
05 Treinamento 1
06 Suporte Técnico 36 meses 1

1. Requisitos Gerais

1.1  Os equipamentos deverdo ser entregues em Brasilia na sede da Caesb as custas do Lici-
tante vencedor.

1.2  Osequipamentos fornecidos deverdo ser novos, de primeiro uso, de familia de produtos
recentes com data langamento no mercado ndo superior a 36 meses.

1.3  Ainformagdo referente a de data langamento no mercado, ndo superior a 36 meses, de-
vera ser comprovada por meio do site do fabricante, ndo serdo aceitas declaragées custo-
mizadas.

1.4  Eainda que os equipamentos sejam recentes, ndo serao aceitos equipamentos desconti-
nuados ou que tenham entrado em end-of-sales, no momento do recebimento definitivo
da solugado.

1.5 Deve ser entregue o modelo mais recente disponivel na linha corporativa do fabricante na
data de entrega do equipamento.

1.6  Garantia minima de 36 (trinta e seis) meses, com atendimento nas seguintes condigGes:

1.7  Garantia 24h por dia, 7 dias por semana, atendimento em horario comercial, solugéo a
partir do primeiro atendimento até o préximo dia Util on-site, sem prejuizo dos prazos de
SLA dispostos no item 6 Suporte Técnico e Garantia.

1.8 A CONTRATADA deverd contratar o servigo de garantia diretamente do fabricante da solu-
¢do para pegas e componentes de hardware;

1.9 AsinformacgGes sobre o contrato de garantia dos equipamentos deverdo ser disponibiliza-
das em site da INTERNET (informar URL) do fabricante dos softwares;

1.10 Possuir numero telefonico para abertura de chamados técnicos 24 (vinte e quatro) horas
por dia, e 07 (sete) dias por semana.

1.11 Todos os itens ofertados devem ser entregues licenciados. Para fins de esclarecimento, de-
finigdes utilizadas neste Termo de Referéncia e seus Anexos, tais como: deve, permite, su-
porta, efetua, proporciona, possui, implementa etc. significam que a funcionalidade deve
ser entregue e licenciada.

1.12 A solucao SD-WAN deve incluir a tecnologia SD-WAN nativa, sem a necessidade de licen-
ciamento complementar, assegurando a continuidade dos servicos mesmo em caso de
expiracao de licenciamento.
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1.13 Deve-se considerar 1GB (Gigabyte) igual a 1024MB (Megabytes), ou seja, deve-se conside-
rar notagdo bindria para os cdlculos de capacidade de armazenamento.

1.14 N3o serdo aceitos equipamentos refurbished (recuperados apds apresentarem erros ou
defeitos).

1.15 Todos os componentes dos equipamentos devem ser do préprio fabricante ou estar em
conformidade com sua politica de garantia, ndo sendo permitida a integra¢do de itens de
terceiros que possam acarretar perda parcial ou integral da garantia ou mesmo a nao reali-
zacdo da manutencdo técnica por parte do fabricante.

1.16 Os profissionais que exercerao as atividades de instalagdo e configuragdo deverdo ser cer-
tificados pelos respectivos fabricantes, devidamente comprovadas quando da etapa de
planejamento da implementacgao.

1.17 Todos os servigos devem ser executados nos horarios definidos pela equipe técnica da Ca-
esh. Esses servicos deverdo ser realizados de segunda a sexta, das 08:00 as 17:30, salvo em
situagOes excepcionais que devem ser previamente acordadas entre as partes.

1.18 Todos os recursos necessarios para execu¢do dos servigos de instalagao e configuragao in-
cluindo pessoal, equipamentos, ferramentas e insumos sdo de inteira responsabilidade da
CONTRATADA.

1.19 Ainstalagdo dos concentradores do item 01 deverd ser feita pela contratada no Distrito
Federal, nos Centros de Dados da Caesb de Aguas Claras e SIA, conforme enderecos
abaixo:

e Sede - Av. Sibipiruna - Lotes 13/21 - Centro de Gestdo Aguas Emendadas -
Aguas Claras - Brasilia/DF - CEP: 71.928-720, Centro de Dados Sede.
e S|A-Lote F-SAPS, SIA Trecho 1 - Brasilia, DF, 71200-040, Centro de Dados SIA.

1.20 A entrega dos equipamentos devera ser feita no enderego da Sede da Caesb.

1.21 Ainstalagdo dos roteadores serd feita nas unidades da Caesb, conforme item 7 - Locais de
Instalagao dos Roteadores.

1.22 Todos os servigcos devem ser executados nos horarios definidos pela equipe técnica da Ca-
esb. Os servigos deverao ser realizados de segunda a sexta-feira, das 08:00 as 17:30, salvo
em situagBes excepcionais e previamente acordadas entre as partes. Deste modo, a data
de instalacdo sera definida com a equipe de projeto, apds a entrega dos equipamentos de
acordo com a disponibilidade de janelas de mudangas da Caesb.

1.23 O aceite provisdrio sera em até 15 dias apds a data de ateste da nota fiscal dos equipa-
mentos.

1.24 O aceite definitivo dos equipamentos do item 01 serd em até 45 dias apds a data de ateste
da nota fiscal.

1.25 O aceite definitivo dos equipamentos do item 02 serd em até 60 dias apds a data de ateste
da nota fiscal, condicionado a finalizag¢do da etapa de instalagdo.

2  Item 01 - LICENCAS BLADE SDWAN CONCENTRADOR FIREWALL CHECK POINT
2.1 Solugdo SD-WAN que permita o roteamento dinamico de trafego com base na quali-
dade dos links WAN medidos em tempo real.
2.2 Deve possibilitar ser configurada como um Gateway de Seguranca ou Cluster, sem ne-
cessidade de roteamento dinamico pré-configurado.
2.3 O sistema deve permitir a configuracdo de links WAN como interfaces SD-WAN para
otimizagdo do trafego.
2.4 Deve suportar roteamento baseado em diferentes critérios, como:
e Qualidade dos links (laténcia, jitter e perda de pacotes).
e AplicagOes especificas (Zoom, Teams, Outlook 365, entre outras).
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e Identidade do usuario ou dispositivo.

e A politica SD-WAN deve ser configuravel no Infinity Portal para gerenciar prio-
ridades e caminhos do trafego.

e Implementagdo de métodos de verificagcdo de qualidade dos links, como DNS,
SNI (Server Name Indication) e DPI (Deep Packet Inspection).

e Suporte para tipos de conexdo:

e Local Breakout: Sele¢do de melhor caminho para trafego externo.

e Overlay - VPN: Roteamento otimizado entre peers VPN.

e Backhaul: Roteamento do trafego de internet por meio de VPN centralizada.

2.5 Funcionalidades Necessarias

2.6 Permitir balanceamento de carga e failover automatico entre provedores de internet
(ISP).

2.7 Oferecer visibilidade centralizada para monitorar qualidade e utiliza¢cdo dos links WAN.

2.8 Suporte a objetos atualizdveis na politica SD-WAN para maior precisdo no roteamento
de trafego.

2.9 Garantir compatibilidade com topologias de rede hibridas, incluindo mesh e hubs cen-
tralizados.

2.10 Cenarios de Uso

2.11 Conexdo com multiplos ISPs para priorizar trafego de aplica¢des especificas:

2.12 Exemplo 1: Trafego do Zoom roteado pelo ISP #1.

2.13 Exemplo 2: Trafego do Outlook 365 roteado pelo ISP #2.

2.14 Integragdao com redes corporativas utilizando VPN, tanto para comunicagao interna
entre sites quanto para trafego de internet por conexdes centralizadas.

2.15

2.16 Requisitos de Integracao

2.17 Compatibilidade com a SmartConsole, Infinity Portal e Smart-1 Cloud para gerencia-
mento e configuragdo.

2.18 Integracdo com o Nano-Agent para configuracdo de interfaces SD-WAN nos Gateways
de Seguranga.

2.19 Garantir que a solugdo ofereca escalabilidade para futuras expansoes de rede.

2.20 Garantir a compatibilidade com firewalls e infraestruturas de rede existentes.

2.21 Cumprir com as melhores praticas de seguranca para evitar vulnerabilidades no rote-
amento de trafego.

2.22 Deve incluir a tecnologia SD-WAN nativa, sem a necessidade de licenciamento com-
plementar, assegurando a continuidade dos servicos mesmo em caso de expiracdo
de licenciamento.

2.23 A solugdo deve suportar agregacdo de até 4 circuitos WAN distintos em um Unico canal |6-
gico, permitindo sele¢do de caminho automatico baseado em politicas de laténcia, jitter, e
perda de pacotes.

2.24 A solucdo deve permitir que o administrador configure o canal l6gico de SD-WAN para en-
caminhar trafego simultaneamente por todos os links disponiveis.

2.25 A comutagdo do SD-WAN deve ser dindmica e automadtica, baseada em politicas previa-
mente definidas.

2.26 A solucdo SD-WAN deve permitir encaminhamento de trafego com base em assinaturas de
aplicagbes conhecidas, como Office 365, Facebook, YouTube, entre outras.

COMPANHIA DE SANEAMENTO AMBIENTAL DO DISTRITO FEDERAL
Av. Sibipiruna — Lotes 13 a 21 — Centro de Gestio Aguas Emendadas
CEP 71.928-720 — Aguas Claras DF



(S, caesb

2.27 A solugdo deve suportar Modo Sniffer para inspec¢do do trafego de rede via porta espe-
Ihada.

2.28 Asolugdo deve suportar modo misto de trabalho (Sniffer, L2, e L3) em diferentes interfaces
fisicas.

2.29 A solucgdo deve implementar proxy transparente para HTTP, dispensando configuragdo de
proxies nos clientes.

2.30 Asolugdo deve incluir um servidor DHCP interno com capacidade de alocagdo de endere-
¢os IP para estagOes conectadas ao firewall e via VPN.

2.31 Asolugdo deve suportar DHCP relay.

2.32 A solugdo deve permitir aplicagdo de regras de firewall e IPS por IP e grupo de usuarios,
permitindo definicdo de regras para horarios especificos.

2.33 A solucdo deve possuir assinaturas especificas, ou implementar mecanismos para mitiga-
¢do de ataques DoS e DDoS devidamente licenciados.

2.34 A solugdo deve ser imune a ataques basicos como Syn flood, ICMP flood, UDP flood, e de-
tectar e bloquear portscans.

2.35 A solucdo deve permitir bloqueio de ataques e exploits conhecidos.

2.36 A solucdo deve implementar DSCP (Differentiated Services Code Points) para QoS.

2.37 A solugdo deve permitir funcionamento transparente de protocolos como FTP, SIP, RTP,
RTSP, e H323, mesmo em redes com NAT.

2.38 A solucdo deve implementar controle de banda para VolP, com inspecdo de seguranca pro-
funda.

2.39 A solugdo deve implementar sincronismo de horario via protocolo NTP.

2.40 Asolugdo deve suportar SNMP v2 e v3 para gerenciamento de rede.

2.41 A solucdo deve suportar logging via syslog.

2.42 A solucdo deve suportar os protocolos de roteamento RIP, OSPF, e BGP, configuraveis atra-
vés da interface grafica.

2.43 A solugdo deve reconhecer e gerenciar aplicagdes como P2P, redes sociais, VolP, dudio, vi-
deo, proxy, mensageiros instantaneos, entre outras.

2.44 A solucdo deve permitir visualizagdo grafica das regras de seguranca e acesso.

2.45 Recursos de VPN

2.46 A solucdo deve suportar politicas de roteamento sobre conex&es VPN IPSEC do tipo Site-
to-Site, com possibilidade de aplicacdo de diferentes métricas e servigos.

2.47 Deve suportar algoritmos de criptografia 3DES, AES-128, AES-256 e AESGCM-256.

2.48 Deve oferecer suporte aos algoritmos Hash SHA-1, SHA-256 e SHA-384.

2.49 Deve ser compativel com os grupos Diffie-Hellman 2, 5 e 14.

2.50 Deve suportar os protocolos IKEv1 e IKEv2 para negocia¢do de associagdes de seguranca.

2.51 Deve permitir autenticacdo de tuneis IPSEC por meio de certificados digitais, para VPNs do
tipo Site-to-Site e Client-to-Site.

2.52 A solucdo deve suportar VPNs baseadas em politicas, com roteamento estatico e dinamico.

2.53 Deve suportar conexdes VPN IPSEC entre firewalls com enderegos IP publicos dinamicos.

2.54 Deve permitir a configura¢do de gateways redundantes para terminagdo de VPN.

2.55 Deve suportar tuneis IPSEC para comunicagdo entre redes com enderecos privados, utili-
zando a Internet como meio de transporte.

2.56 Deve implementar troca de chaves manual e por IKE/IKEv2, utilizando Pré-Shared Key, cer-
tificados digitais e XAUTH.

2.57 Recursos de Alta Disponibilidade
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2.58 Deve possibilitar que os Firewalls sejam configurados em 2 clusters de alta disponibilidade,
instalados em Centros de Dados distintos.

2.59 Asolugdo deve possibilitar o gerenciamento unificado por meio da geréncia centralizada
existente.

2.60 O modelo deve estar em linha de produgdo no momento da entrega, sem previsdo de des-
continuagdo.

2.61 Asolugdo deve operar em alta disponibilidade com implementagdo de failover automatico
e transparente.

2.62 ModificagGes de configuracdo ndo devem exigir reinicializagdo do sistema.

2.63 Deve ser possivel monitorar fisicamente as interfaces dos membros do cluster.

2.64 A solugdo deve permitir o uso de enderegos MAC virtuais, evitando problemas de expira-
¢do de tabelas ARP durante failover.

2.65 Deve sincronizar automaticamente todas as configuracGes entre os membros do cluster.
2.66 A solucgdo deve permitir visualizagdo do status de comunicagdo entre os membros do clus-
ter, da sincronizagao de configuragdes e do estado dos equipamentos redundantes.

2.67 Atransicdo em caso de failover deve ser transparente, sem perda de conexdes criticas,
como VPN, FTP, SQL e outros.

2.68 Recursos de Controle de Ameagas

2.69 A solucdo deve prevenir ataques de dia-zero antes da criacdo de assinaturas, utilizando
técnicas de inteligéncia artificial e machine learning.

2.70 Deve incluir um mdédulo de Anti-Bot integrado, com suporte a detec¢dao baseada em repu-
tacdo de IP.

2.71 A solucdo deve operar de forma transparente para os usuarios, sem necessidade de confi-
gura¢do manual de proxies ou rotas estaticas.

2.72 Deve detectar e bloquear "call-backs" maliciosos e comportamentos suspeitos ou anor-
mais na rede.

2.73 A solucdo deve implementar interface grafica web segura, utilizando HTTPS, e interface CLI
segura por meio de SSH.

2.74 Deve permitir a criagdao de excegOes personalizadas nas politicas de seguranca, de acordo
com necessidades especificas do ambiente.

2.75 Deve permitir visualizagdo e monitoramento de incidentes de seguranca na interface de
gerenciamento, com geragao de relatdrios detalhados.

2.76 A solucdo deve bloquear malwares como virus, worms, spyware e outras ameagas conhe-
cidas.

2.77 Deve proteger contra ataques direcionados a servidores DNS, garantindo a integridade e
disponibilidade do servigo.

2.78 A solugdo deve prevenir acesso a websites maliciosos por meio de filtragem de URL ou
DNS.

2.79 Deve permitir inspecdo de trafego criptografado SSL/TLS e SSH, com decriptacdo e analise
em tempo real para identificar ameacgas ocultas.

2.80 Deve oferecer atualizagGes automaticas de seguranga e assinaturas a partir de um servigo
baseado em nuvem.

2.81 Asolucdo deve bloquear arquivos maliciosos por meio de técnicas avangadas como sand-
boxing e machine learning.

2.82 Deve incluir funcionalidade de Geo-IP, permitindo controle granular de trafego por locali-
zacdo geografica.
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2.83 Deve proteger contra ameacas relacionadas a vulnerabilidades criticas de hardware, como
meltdown.

3 Item 02 — Roteadores SDWAN

3.1  Requisitos Minimos:

3.2 O equipamento deve atender as especificagdes minimas para operagao eficiente e compa-
tivel com as necessidades de seguranca e conectividade.

3.3  Deve possuir fonte de alimentagdo com chaveamento automatico de 100-240 VAC.

3.4  Deve possuir ao menos 8 interfaces 1 GbE padrao RJ-45 para suporte a conectividade de
rede.

3.5 Deve incluir uma interface do tipo console ou equivalente para configuragdo e gerencia-
mento local.

3.6 Deve possuir pelo menos uma interface USB 3.0 com suporte a tecnologias LTE 3G/4G e 5G
para conectividade movel.

3.7  Efacultado ao fornecedor ofertar dongle USB para conexdo 5G, caso a funcionalidade nédo
seja nativa do equipamento.

3.8 Caso o suporte a 5G ndo seja nativo do hardware, deve ser fornecido um dongle USB por
CPE ofertado.

3.9 Deve suportar no minimo 700.000 conexdes simultdneas/concorrentes, garantindo desem-
penho em ambientes de alta demanda.

3.10 Deve suportar ao menos 10.000 novas conexdes por segundo, permitindo rapida escalabi-
lidade de sessdes.

3.11 Deve suportar no minimo 75 tuneis VPN Site-to-Site padrao IPSEC simultaneos, garantindo
conectividade segura entre sites.

3.12 Deve possuir capacidade de 1.500 Mbps de desempenho de VPN IPSEC, comprovando alto
desempenho em conexdes criptografadas.

3.13 Os desempenhos apontados devem ser comprovados por documentac¢do oficial de domi-
nio publico emitida pelo fabricante. A auséncia de tais documentos podera levar a realiza-
cdo de testes de bancada pela contratante para afericdo das especificagGes.

3.14 Caso os testes de bancada comprovem o ndo atendimento das especificagdes minimas, o
fornecedor sera considerado inabilitado, e todos os custos relacionados aos testes serdo
de responsabilidade do fornecedor.

3.15 O fornecimento dos produtos e licenciamentos deve ser realizado por uma empresa cre-
denciada e autorizada pelo fabricante. A comprovagdo deve ser feita por meio de carta de
reconhecimento assinada pelo representante legal do fabricante no Brasil.

3.16 O equipamento deve estar homologado pela ANATEL, garantindo conformidade com as
regulamentag¢des nacionais.
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4 Item 03 - Licengas
4.1 Deverdo ser fornecidas as licengas de SDWAN para os Firewalls Check Point Série 7000
existentes na Caesb.
4.1.1  SKU: 4x CPSB-SDWAN-7000-3Y, 1x CPSM-NGSM150, 1x CPSB-EVS-
150-2Y.
4.2 Deverao ser fornecidas as licengas para os 75 roteadores.
421 SKU: CPAP-SG175-SNBT, CPSB-SNBT-1575-2Y, CPSB-DSWAN-1575-3Y.

5 Item 04 - Servigo de Instalagao

5.1  Todos os custos de pessoal para efetuar a implementagdo dos equipamentos, tais como
passagens areas ou terrestres, hospedagem, alimentag¢do, deslocamentos e demais custos,
serdo de responsabilidade da contratada;

5.2 O escopo do servico de instalacdo inclui a configuracdo das licencas SDWAN nos firewalls
concentradores da Caesb, bem como implementagao dos recursos de SDWAN, rotea-
mento, failover, priorizagdo de trafego e seguranga;

5.3 Etapas:

5.4 A etapa de planejamento devera contemplar ao menos:

5.5 Reunido de planejamento de implementagao, bem como de alinhamento dos requisi-
tos técnicos ocorrerd entre a equipe técnica de Caesb e a equipe técnica da Contra-
tada, responsavel pela instalacdo dos equipamentos adquiridos neste ANEXO ao Termo
de Referéncia;

5.6 A CONTRATADA devera disponibilizar um gerente de projetos, com experiéncia com-
provada em projetos similares, para gerenciamento e execugdo dos servigos de imple-
mentacdo da solugdo;

5.7 Durante a reunido de planejamento da instalagdo devera ser indicado pela CONTRA-
TADA o responsavel técnico pela implementagdo, bem como os demais técnicos aloca-
dos ao projeto;

5.8 Durante a reunido de planejamento da instalagdo a CAESB devera indicar os técni-
cos/envolvidos no processo de implementacgdo por parte da empresa;

5.9 Na reunido de planejamento devera ser feito alinhamento inicial, baseado no Termo de
Referéncia, elaboragdo do documento de visao do projeto, definicdo do escopo e cro-
nograma relativos a instalacgdo e transferéncia de conhecimento da solugdo ofertada,
ora denominado plano de implementagao;

5.10Na reunido inicial devera ser feita a exposi¢ao técnica das funcionalidades ofertadas na
solugdo, para definigdo, por parte da equipe técnica da CAESB, com apoio da CONTRA-
TADA, das configurac¢Oes, topologias e outras definicdes a serem inseridas no escopo
da implementacao;

5.110 produto da reunido inicial serd um plano de implementac¢do detalhado contendo ao
menos os itens abaixo, podendo ser efetuadas reunides adicionais para concluir a sua
elaboracgdo;

5.11.1 Plano de instalagdo dos equipamentos.
5.11.2 Plano de integragdo e migracgdo.

5.11.3 Cronograma de atividades.

5.11.4 Plano de Implementacao detalhado.

5.12 Os servigos de instalacdo compreenderdo etapas conforme descritivos abaixo:

5.12.1 Alinstalagdo dos recursos de SDWAN ocorrera em duas fases, uma no Centro de Dados
da Sede e outra no Centro de Dados do Parque de Servigos da Caesb;
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5.12.2 Alinstalacdo dos roteadores nas unidades operacionais da Caesb se dara apds a confi-
guracao dos concentradores dentro de um prazo maximo de 60 dias, a contar da data
de homologagdo da instalagdo dos concentradores.

5.12.2.1 Allista dos locais e enderecos de instalagdo encontram-se no item 7 Locais de Ins-
talagdo dos Roteadores.

5.12.3 A contratada devera realizar a analise do ambiente da Caesb para identificar requisitos
especificos de instalagdo e integragao.

5.12.3.1 Verificacdo dos pré-requisitos de infraestrutura, incluindo disponibilidade de
energia, conectividade de rede e espaco fisico.
5.13 Os técnicos responsdveis pela implementagdo devem ser certificados pelo fabricante da
solugdo ofertada.
5.14 A reunido inicial de alinhamento (kick-off) devera ocorrer em até quinze dias apds a assina-
tura do contrato, na reunido devera ser apresentada a equipe técnica da Contratada e as
comprovagdes das capacitagdes técnicas exigidas.

5.15 Do Processo de Instalagdo:

5.16 Instalagao Fisica:
5.16.1 Desembalar e verificagdo dos equipamentos.
5.16.2 Montagem dos equipamentos em racks padrdo de 19" ou montagem na parede
conforme necessdrio.
5.16.2.1 O fornecimento dos acessorios para fixagdo nos racks é de responsabilidade
da contratada, tais como parafusos, bandejas, adaptadores, bracadeiras, etc.

5.16.2.2 Os produtos serdo instalados em racks padrao 19”.

5.16.3 Conexdo dos equipamentos as redes de energia e comunicacao.

5.17 Configuragao Inicial:

5.18 Definigdo da topologia de rede, conexdes WAN, e interconexdes entre os sites.

5.19 Configuracdo dos parametros necessarios em cada Firewall que integrard recursos de
SDWAN.

5.20 Configuragdo da alta disponibilidade.

5.21 Verifica¢do de que se todos os dispositivos tém conectividade basica com a internet e en-
tre si.

5.22 Configuracdo dos tuneis VPN para conectar os concentradores aos locais remotos de ma-
neira segura.

5.23 Definicdo de Politicas de Roteamento para direcionar o trafego de acordo com as necessi-
dades da Caesb, como balanceamento de carga e failover.

5.24 Configuracdo das regras de firewall para protec¢do da rede contra ameacas externas e inter-
nas.

5.25 Realizar testes de conectividade para garantir que todos os sites estdo se comunicando
corretamente.

5.26 Realizar teste de desempenho da rede para garantir que a largura de banda e a laténcia
estdo dentro dos parametros aceitaveis.

5.27 Realizar testes de failover e simular falhas de link para garantir que o failover funciona
como esperado.

5.28 Definicdo das regras de acesso para controlar o acesso a recursos especificos na rede.

5.29 Ativar logs e alertas de seguranga.

5.30 Implantagdo gradual nos sites da Caesb.
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5.31 A configuragdo dos roteadores das unidades operacionais podera ser feita por meio de re-
cursos Zero Touch e realizar, ao menos:
5.31.1 Configuragdo dos parametros basicos dos dispositivos CPE SD-WAN, incluindo en-
derecamento IP, interfaces de rede e rotas iniciais.

5.32 Documentagao:
5.32.1 Fornecimento de documentacgao detalhada sobre a configuragdo, operagdo e ma-
nutencdo da solugdo SD-WAN.

5.33 Monitoramento e Relatérios

5.33.1 A plataforma de gerenciamento deve prover recursos de monitoramento continuo
do desempenho e da salude dos dispositivos SD-WAN.

5.33.2 Deve possibilitar a emissdo de relatérios detalhados sobre o desempenho do sis-
tema, eventos de manutencdo e qualquer intervencgao realizada.

5.33.3 Deverd ser fornecido acesso ao portal de suporte onde o cliente pode acompa-
nhar o status dos tickets de suporte, histérico de manutengdo e dados relaciona-
dos.

4  Item 06 - Treinamento

4.1 Devera ser realizado treinamento para uma turma de até 08 (oito) alunos

4.2 A contratada devera fornecer treinamentos das solugGes fornecidas neste ANEXO ao TERMO
DE REFERENCIA;

4.3 Os treinamentos deverdo ser ministrados em Brasilia, DF;

4.4 Os treinamentos deverdo ser oficiais do fabricante;

4.5 E facultado a contratada subcontratar o treinamento;

4.6 Ostreinamentos deverdo ocorrer em datas e horarios convenientes a CAESB e acordados pre-
viamente com a area de Tl da CAESB;

4.7 Ostreinamentos deverdo ser ministrados com cargas horarias didrias de ao menos 4 horas por
dia;

4.8 A CONTRATADA devera arcar com todas as despesas relativas e necessarias, tais como trans-
porte,

4.9 Hospedagem e didrias dos instrutores; infraestrutura (salas, instalagdes e equipamentos, re-
cursos

4.10 Audiovisuais, material didatico, coffee-break), e demais gastos para a execu¢do do treina-
mento;

4.11 A carga hordria total de treinamento para a solugdo SDWAN devera ser de no minimo 20 ho-
ras;

4.12 O conteudo dos treinamentos devera contemplar todas as funcionalidades dos equipamentos
ofertados, abordando, no minimo, a instalagdo, configuragdo e administragao da(o):

4.13 Visao geral da Solucao;

4.14 Instalacdo e configuragao;

4.15 Configuragdo da rede e conectividade;

4.16 Configuragdo e provisionamento CPEs;

4.17 Gerenciamento de alertas e eventos;

4.18 Configuragdo de gerenciamento e monitoramento de desempenho;

4.19 Configuragdo de recursos avangados, QoS e protecdo e demais funcionalidades de segurancga;

4.20 Configuragdo de alta disponibilidade e recuperagdo de desastres;
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4.21 Gerenciamento de atualizagdes de software e firmware;

4.22 Melhores praticas e solugdo de problemas;

4.23 Melhores praticas de configuracao e desempenho;

4.24 O treinamento deve ser ministrado em portugués do Brasil;

4.25 O material do treinamento deve ser, preferencialmente, em portugués; caso ndo exista mate-
rial do produto em portugués, serd aceito material em inglés; deve ser fornecida uma apostila
por participante;

4.26 O material de treinamento também devera ser entregue em formato digital utilizando arqui-
vos pesquisaveis, sendo uma unidade por aluno;

4.27 O Treinamento ndo podera ser completamente tedrico, sendo obrigatdria a participagdo em
laboratério (local ou remoto) com a apresentagdo de componentes similares aos propostos na
solugdo;

4.28 Devera ser fornecido certificado de conclusdo do curso para cada aluno que completar satisfa-
toriamente o treinamento, descrevendo a carga horaria e o nome do treinamento;

4.29 Os profissionais que ministrardo os treinamentos deverdo ser certificados pelo fabricante nas
tecnologias ofertadas;

4.30 A contratada devera comprovar a certificacdo dos instrutores via apresentacdo de certificado
do fabricante, vigente e nas versdes da(s) solugdo(des) ofertada(s);

4.31 A comprovacdo das certificagdes dos instrutores podera ser feita através do envio de cépia
impressa ou digital dos certificados referentes aos cursos ofertados

4.32 Treinamento da equipe de Tl do cliente sobre a operagdo basica, monitoramento e solu¢do de
problemas da solugdo SD-WAN.

5 Exigéncias Adicionais:

5.1 Todos os equipamentos descritos neste anexo do Termo do Referéncia deverao ser for-
necidos com as versGes de software mais completas e atualizadas disponiveis;

5.2 Todos os equipamentos devem ser fornecidos com todas as licengas de software ne-
cessarias para o funcionamento integral de todas as funcionalidades disponiveis no
equipamento;

5.3 A empresa vencedora do certame para os itens deste anexo ao Termo de Referéncia
devera provisionar os recursos técnicos e de pessoal necessarios para operacionalizar
as instalagGes conforme descrito no item anterior.

5.4 Ainstalacdo e configuracdo dos itens relacionados neste anexo ao Termo de Referéncia
ocorrerdo mediante ordem de servico a ser emitida pela CAESB;

6 Item 06 - Suporte Técnico e Garantia

6.1 Servico de suporte técnico da contratada e garantia por 36 (trinta e seis) meses, com
atendimento em 07 (sete) dias por semana, 24 (vinte e quatro) horas por dia, con-
forme niveis de servigo descritos a seguir:

6.2 Servigo de garantia do fabricante da solucdo;

6.3 Para todos os efeitos, entende-se por suporte técnico, o servico de assisténcia téc-
nica/manutencdo do objeto, haja vista a customizacdo/personalizacdo no nivel de
atendimento para contemplar a necessidade especifica da Caesb.

6.4 A contratada devera ser revendedora autorizada do fabricante, com competéncia no
fornecimento e implementac¢ado de servidores, comprovada por meio de site oficial do
fabricante ou declarag¢do do fabricante.

6.5 O servico de suporte técnico ao longo da vigéncia do contrato, que sera de 36 (trinta
e seis) meses, a partir da assinatura do contrato e é destinado a:
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6.5.1 Restabelecimento de servigos interrompidos ou degradados.
6.5.2 Solugdo de problemas de configuragdo e falhas técnicas nos servidores.
6.5.3 Esclarecimentos de duvidas sobre configuragdes e utilizagdo dos servidores.
6.6 Devera ser fornecido/permitido durante o periodo da subscri¢gdo/suporte técnico:
6.6.1 Atualizacdo continua dos produtos, tais como novas versGes e patches de atu-
alizagdo de firmware.
6.6.2 Acesso a base de conhecimento do site do fabricante e féruns de discussao.
6.7 Os servigos de suporte técnico serdo solicitados mediante a abertura de chamados a
serem efetuados por técnicos da Caesb, via chamada telefonica local, a cobrar ou
0800, e-mail, website ou chat do fabricante ou a empresa autorizada, em qualquer
caso em portugués, a qualquer hordrio e em qualquer dia da semana (24x7).
6.8 Oschamados de suporte técnico serdo centralizados e efetuados pela equipe da Ge-
réncia de Infraestrutura de Tecnologia da Informacdo e Telecomunicag¢do da Caesb.
6.9 Todas as solicitagdes feitas pelo CONTRATANTE deverdo ser registradas pela CONTRA-
TADA em sistema informatizado para acompanhamento e controle da execugdo dos
Servigos.
6.10 O acompanhamento da prestacdo de servigo devera ser através de um nimero de
protocolo fornecido pela CONTRATADA, no momento da abertura da solicitagao.
6.11 O numero de requisi¢des de suporte devera ser ilimitado.
6.12 Devera ser disponibilizado suporte remoto e presencial, de acordo com as necessida-
des da Caesb.
6.13 Na abertura de chamados, deverd ser informado o nivel de severidade do chamado,
conforme quadro abaixo:

TEMPO PARA PRIMEIRO

SEVERIDADE DESCRICAO ATENDIMENTO

CRITICA. Situacdo que resulte na inutilizacdo de uma
aplicagdo de missdo critica ou que resulte em dados | 30 (trinta) minutos (com
descobertos, corrompidos ou perdidos. Nenhuma | disponibilidade 24x7)

solugdo pronto-imediata esta disponivel.

ALTA. Problema ou questdo grave que prejudica a
operac¢do do produto ou acarreta limita¢do severa de
suas funcionalidades. Situagdo que proibe a

2 instalacdo ou use de uma funcionalidade descrita na | 04 (quatro) horas Uteis?!
documentagdo do produto ou que resulte em uma
situacdo com restri¢do critica ao uso dos recursos
dos equipamentos.

MEDIA. Envolve perda parcial e n3o critica de
funcionalidade do produto ou impossibilite
operagBes, mas permita continuidade do uso dos
equipamentos em escopo.

08 (oito) horas uteis?

Horario comercial: 08h as 18h (segunda a sexta, exceto feriados).

24orario comercial: 08h as 18h (segunda a sexta, exceto feriados).
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BAIXA. Envolve esclarecimento de duvidas, erros na
4 documentacgdo ou problemas que ndo afetam a 12 (doze) horas uteis?
funcionalidade do produto.

6.14 Entende-se por TEMPO PARA PRIMEIRO ATENDIMENTO, o tempo maximo até o pri-
meiro contato do técnico da CONTRATADA com as equipes técnicas do CONTRA-
TANTE, a contar da abertura do chamado.

6.15 Os servigos de suporte técnico serdo solicitados mediante a abertura de chamados a
serem efetuados por técnicos da Caesb, via chamada telefénica local, a cobrar ou
0800, e-mail, website ou chat do fabricante ou a empresa autorizada, em qualquer
caso em portugués, a qualquer horario e em qualquer dia da semana (24x7).

6.16 O acompanhamento da prestagao de servigo devera ser através de um nimero de
protocolo fornecido pela CONTRATADA, no momento da abertura da solicitagao.

6.17 Devera ser fornecido acesso web para gerenciamento dos chamados, visando geren-
ciar os histdricos dos chamados realizados, acompanhar a distribuicdo quantitativa
dos servigos em relagdo as areas de atuagao, medir a qualidade dos servigos executa-
dos e a capacidade da equipe.

6.18 Caso ndo seja possivel o fornecimento de acesso web para gerenciamento dos cha-
mados, a CONTRATADA, mensalmente, até o 52 (quinto) dia de cada més, devera en-
viar ao Gestor do contrato, relatério com histérico dos chamados (Relatério de Acom-
panhamento de Atendimento) realizados no més anterior. Este documento tem o ob-
jetivo de acompanhar a distribuicdo quantitativa dos servigos em relacdo as areas de
atuacdo, medir a qualidade dos servigos executados e a capacitacdo da equipe. O
CONTRATANTE disponibilizard e-mail para onde deverd ser encaminhado o relatdrio,
preferencialmente no formato PDF.

6.19 O modelo de Relatério de Acompanhamento do Atendimento devera ser apresen-
tado e aprovado pelo CONTRATANTE apds a assinatura do contrato.

6.20 Servigo de Substituicao

6.21 Disponibilidade de servico de substituicdo para componentes criticos, garantindo a
continuidade do servico com tempo minimo de inatividade.

6.22 Procedimentos de substituicdo rdpida para minimizar o impacto operacional em caso
de falha de hardware.

6.23 Os servicos em escopo neste o item referente aos equipamentos devera ter suporte e
garantia de 3 anos, incluindo o atendimento de chamados técnicos, direito de acesso
as atualizagdes de software, base de conhecimento e documentagdes do fabricante.

6.24 O acompanhamento da prestagao de servigo devera ser através de um nimero de
protocolo fornecido pela CONTRATADA, no momento da abertura da solicitagao.

6.25 Devera ser fornecido acesso web para gerenciamento dos chamados, visando geren-
ciar os histdricos dos chamados realizados, acompanhar a distribuicdo quantitativa
dos servigos em relagdo as dreas de atuagdo, medir a qualidade dos servigos executa-
dos e a capacidade da equipe.

6.26 Os servicos incluem suporte e garantia, incluindo quaisquer requisitos de forneci-
mento de pecas de reposi¢cdo, manutencdo preventiva e atualizagdes de firmware.

34orario comercial: 08h as 18h (segunda a sexta, exceto feriados).
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6.27 Todos os custos associados ao suporte e garantia, incluindo taxas de manutencgdo e
suporte remoto ou on-site sdo de responsabilidade da contrata, incluindo custos de
transporte, alimentacgao e frete.

6.28 A contratada devera observar os requisitos de confidencialidade descritos na Politica
de Seguranca da Caesb para proteger informagdes confidenciais, como dados do cli-
ente e propriedade intelectual.

6.29 Os técnicos da contratada deverao estar devidamente identificados e uniformizados;

6.30 Os técnicos da contratada que realizarem operag¢des de suporte e manutencgdo deve-
rdo assinar o Termo de Responsabilidade e Sigilo da Caesb.

6.31 Todas as midias e equipamentos retirados deverdo ser apagados e descartadas se-
guindo as melhores praticas para descarte seguro de midias eletronicas e de meio
ambiente.

6.32 Todo o servigco de garantia e assisténcia técnica devera ser prestado no endereco for-
necido no item LOCAL DE ENTREGA,;

6.33 Durante o prazo de garantia, a Licitante Vencedora prestara servigos de assisténcia
técnica aos equipamentos por meio de manutencdo corretiva, sem 6nus para a CA-
ESB;

6.34 Entende-se por manutengao corretiva, uma série de procedimentos destinados a re-
colocar os equipamentos em seu perfeito estado de uso, tais como: substituicao de
pecas ou do equipamento, ajustes e reparos necessarios, de acordo com manuais e
normas técnicas especificadas pelo fabricante do equipamento;

6.35 Asinformagdes sobre o contrato de garantia dos equipamentos deverao ser disponi-
bilizadas em site da INTERNET (informar URL) do fabricante do equipamento, sendo a
consulta realizada através do fornecimento dos Part Numbers ou nimeros seriais dos
equipamentos ofertados ou declaragdo assinada pela contratada, com referéncia a
esse certame, informando que tais componentes ofertados possuem garantia con-
forme requerimentos do edital e, quando do fornecimento, documentos (certificados
de garantia do fabricante, que comprovem a aquisi¢cdo de produtos novos e de pri-
meiro uso;

6.36 As pecas ou equipamentos de reposi¢do, em caso de eventuais falhas, deverdo ser
novas(os) e de primeiro uso nio sendo aceitas pegas remanufaturadas e/ou recondi-
cionadas;

7 Locais de Instalagdo dos Roteadores

UNIDADES ENDERECO

Barragem Descoberto 1 BR-070, km 20, Barragem Rio Descoberto

Barragem Descoberto 2 - Seguranca BR-070, km 20

Booster Aguas Claras Pista que liga PARK WAY a Aguas Claras - Perto da linha do Metrd

Booster Noroeste Booster Noroeste - SHCNW, area publica entre o Parque Ecolégico Burle Marx

e a via W7, na altura do Comercio Regional especial Noroeste - CRENW

EAB.TOR.001 Granja do Torto, Parque Nacional (41.111.010.3093)

EBO.ALG.001 Setor Leste do Gama, Quadra 50, préximo ao Conjunto L
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EEB Aguas Claras

EPTG - Préximo entrada Guard Parque

EEB EPTG

Entre a Chacara 03 e a EPTG

EEB SOL NASCENTE F1

Ceilandia Elevatoria 1

EEB Taquari

Estrada Parque Paranoa - EPPR, km 03

EEB Vila Aeronautica

Praca Esquadrdo Jaguar - Santa Maria, Brasilia - DF

EEB.SUC.001

Coldnia agricola sucupira Chacara 8, drea especial - Riacho fundo | /DF - Insta-
lado em 21/01/2022

EEE S5 (Jardim Paraiso)

EEE S5 (Jardim Paraiso) Instalada em 19/01/2022

Elevatéria Bananal

Acesso a Granja do Torto via EPIA

Elevatdria de Esgotos Lago Sul — 1A

QL 28 Lago Sul

Elevatéria de Esgotos Lago Sul — 2A

QL 26 Ponte JK

Elevatoria do Setor de Clubes Sul C

Setor de Clubes Sul, em frente ao Cassab

Elevatéria do Setor de Clubes Sul D

Setor de Clubes Sul, em rente ao campo do Brasiliense

Escritdrio Brazlandia

Setor Administrativo, Area Especial 04, Lote 07

Escritério Ceilandia

Setor M Norte, Quadra Comercial, M Norte-CNM, Quadra 01, Bloco |, Lote 01

Escritdrio Comercial / Posto Servico Gama

SIGA Q 01, Lote 520/600, Setor Industrial Leste — Gama/DF

Escritorio Comercial Guara

QE 13 Conjunto D/E Lote 1/2 Sala 201/202

Escritério de Aguas lindas

Q. 45 Cj B Lt 36/38 Lj 3/4 Setor 8 (Ao lado do Tatico) - Aguas Lindas - GO

ESCRITORIO DE BRASILIA

Estacdo do Metr6 114 Sul, lojas 1 a 5. Instalado em 20/09/2021

Escritorio Nucleo Bandeirante

Praga Central, Lote 13, Avenida Dom Bosco

Escritdrio Paranoa

Praga Central, Lote 06

Escritdrio Planaltina

Setor Comercial Central - SCC, Quadra 02, Bloco E, Avenida Independéncia

Escritério Recanto das Emas

Av. Recanto das Emas, Quadra 102, Lote 04, Lojas 16 a 19 - Cep. 72600-300

Escritério Samambaia

QN 206 Bairro: Samambaia Norte (Samambaia) Lote 02, Conjunto C, 22 PISO
(entrada pelos fundos)

Escritério Santa Maria

Quadra Central 211, Bloco B, Area Especial

Escritério S3o Sebastiao

STR, Av Comercial, Lt 1301, Lj 01 - SAO SEBASTIAO/DF

COMPANHIA DE SANEAMENTO AMBIENTAL DO DISTRITO FEDERAL
Av. Sibipiruna — Lotes 13 a 21 — Centro de Gestio Aguas Emendadas
CEP 71.928-720 — Aguas Claras DF



(S, caesb

Escritério Sobradinho Quadra Central, Lote C, Setor Administrativo e Cultural

Escritorio Taguatinga Centro Metropolitano, Quadra 01, Conjunto D, Lote 01

ETA Contagem Rodovia BR 020, setor habitacional-ETA Contagem

ETA Engenho das Lajes BR-060, Km 30, Avenida Goias, Lote 29, Nucleo Rural Engenho das Lages
ETA Gama Setor N Eq. 01/02 Via SNO, Areas Especiais, ao lado do 16° Grupamento do

Corpo de Bombeiros Militar do Gama

ETA LAGO NORTE MI6 Lago Norte

ETA Lago Sul Setor de Mans&es Urbanas Dom Bosco - SMUDB, préximo Quadra 04/09
ETA Pipiripau Setor de Areas Isoladas - SAl, Lote 01, NS 03, Vila Buritis

ETA Planaltina BR-020, Km 17 (margem direita sentidoDF-BA), préximo ao acampamento

DVO de Planaltina

ETA Rio Descoberto BR-070, km 7, margem esquerda sentido Brasilia/Corumba, ao lado da QNM
42, complexo do M Norte

ETA Vale do Amanhecer Vale do Amanhecer, CR 86, DF-130, Area Especial

ETA.BSB.001 Setor de Areas Isoladas Norte - SAl/Norte, Lote E, Estrada de Armazenagem,
préximo ao DETRAN, Plano Piloto, atras do Palacio do Buriti

ETA.BSB.002 (Laboratodrio) Setor de Areas Isoladas Norte - SAl/Norte, Lote E, Estrada de Armazenagem,
préximo ao DETRAN, Plano Piloto, atras do Palacio do Buriti

ETA.PRN.001 Quadra 09, Conjunto C, Vila Paranoa

ETA.SB1.002 BR-020, margem direita sentido Sobradinho Plano Piloto entre Condominio
Morada dos Nobres e Condominio Recanto Real

ETE Aguas Lindas Aguas Lindas - GO

ETE Alagado BR-040, proximo a Prainha Gama

ETE Melchior BR-060, DF-180, km 42, préximo a S6 Frango

ETE Norte Setor de Areas Isoladas Norte - SAl/Norte, Lote de terreno n2 07
ETE Paranoa DF-001, km 15, Area Especial, em frente Quadra 06

ETE Planaltina Morro da Capelinha, DF230, km 7

ETE Recanto das Emas Quadra 116, conjunto 01
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ETE Riacho Fundo

Préoximo inst. Saude Riacho Fundo, Nucleo Bandeirante

ETE Santa Maria

Area Especial, préximo a QR 411

ETE S3o Sebastiao

Agrovila Il, préximo AR-15 entre Conjunto 01/02

ETE sobradinho

Setor Industrial, Area Especial, Quadra 01

ETE Sul

Setor de Areas Isoladas Sul - SAl/Sul, Avenida das NagBes, Lote 06

ETE Vale do Amanhecer

Vale do Amanhecer, proximo Chacara 05, corre 15

ETE.GAM.001

DF-290, Km 20, Ponte Alta

Laboratério R1

SAIN - Préximo ao Detran -Plano Piloto - Atras do Palacio do Buriti

Posto de Servigo Mini chacara Sobradinho

Mini chacara Sobradinho

Posto de Servico Planaltina

Area Isolada I, Zona Rural, as margens da DF 130

Posto de Servico Sobradinho

Quadra 12, Area Reservada 10

Posto de servigo Taguatinga - QI10

Ql 10, Lotes 11 a 24

Posto de Servigos Recanto das Emas

Quadra 601 Conjunto 6 em frente ao lote 15A, area especial Caesb

QL 24 Lago SUL

QL 24, St. de Habitag¢Ges Individuais Sul - Lago Sul, Brasilia - DF, 70297-400

RAP LN1 Estrada Parque Peninsula Norte - EPPN, LNO2, frente a Ql 02 Lago Norte

RAP SO3 Area Especial 02, Quadra 18

RAP Taquari Setor de Postos e Motéis Norte - SPMN, Area Especial, estrada Parque, fundo
Posto Colorado

RAP.BRZ.001 Area Especial 01, Quadra 35, Vila S3o José

RAP.CEI.001 QNM 02, Area Especial CAESB, Ceilandia Centro, ao lado da Feira da Ceilandia

RAP.LSL.002 Setor de Mansdes Urbanas Dom Bosco - SMUDB, Jardim Botanico, préximo as
Quadras 04/09

RAP.PKW.001 Setor de Mansdes Park Way - SMPW, BR-040, Quadra 27, ao lado do Country
Club Brasilia

RAP.RCE.001 Quadra 401, Reservatorio CAESB

RAP.RF1.001 Setor Habitacional Riacho Fundo, QN 07, Area Especial 07/08

RAP.SAM.001 e REL SA1

Area Especial, préximo Centro Urbano, Quadras 301 e 302 Sul, frente a Admi-
nistracdo de Samambaia

RAP.SB1.005 / RAP SO1

Setor Comercial Central - SCC, Quadra Central, Lote P

RAPTAG.001

QS 05, Lote 01, Taguatinga Sul

COMPANHIA DE SANEAMENTO AMBIENTAL DO DISTRITO FEDERAL
Av. Sibipiruna — Lotes 13 a 21 — Centro de Gestio Aguas Emendadas
CEP 71.928-720 — Aguas Claras DF



(S caesb

RAPVCP.001

Entre a Via Estrutural, a DF-001 e o Corrego Vicente Pires

Reservatdrio Apoiado Sdo Sebastiao

Morro Azul, Area Especial CAESB, Setor Oeste

Sede Aguas Claras

Centro de Gestdo Aguas Emendadas - Av. Sibipiruna - Lotes 13/21 - Aguas Cla-

ras - Brasilia/DF

SIA

S.I.A. Trecho 1 Lote E/F Area Especial Caesb (Parque de Servigos)

SMS 02

Setor de Mansdes Sobradinho 2
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